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CIRCOLARE N. 39/2000

OGGETTO: FUNZIONE PUBBLICA — DOCUMENTI [INFORMATICI — DIRETTIVA UE N.1999/93/CE SU GUCE
L13 DEL 19.1.2000.

E' entrata in vigore la direttiva indicata in oggetto con la quale il Parlanmento Europeo
ha fissato norme conuni per gli Stati menbri in materia di firma elettronica.

Comie’ noto, in base alla legislazione italiana (legge n.59/97, DPR n.513/97 e D.P.C M
8.2.1999) i docurenti informatici, sottoscritti con la firna elettronica, hanno ornm

pi ena efficacia giuridica anche se la |loro applicazione pratica non & ancora decol |l at a.

La procedura dei documenti informatici si basa su una coppia di “chiavi asimetriche” che
consentono la cifratura e la decifratura dei docunenti. Delle due chiavi, una deve rina-
nere a conoscenza esclusivanente del suo possessore, nmentre |’altra deve essere resa pub-
blica nmediante | a procedura di certificazione operata da appositi organism abilitati.

Le disposizioni della direttiva conunitaria per le quali sara necessario un adeguanento
del I a disciplina nazionale riguardano in particolare |’ equiparazione della certificazione
rilasciata da un organisno di un Paese extraUe a quella rilasciata da un organi sno euro-
peo.

Per riferimenti confronta circ.re conf.le n.123/99
FINE TESTO CIRCOLARE CONFETRA

GUCE N. L13 DEL 19.1.2000

DIRETTIVA 1999/193/CE DEL PARLAMENTO EUROPEO E DEL CONSIGLIO

del 13 dicembre 1999

relativa ad un quadro comunitario per le firme elettroniche
Articolo 1
Ambito di applicazione
La presente direttiva e volta ad agevolare I"uso delle firme elettroniche e a contribuire
al loro riconoscimento giuridico. Essa istituisce un quadro giuridico per le firme elet-
troniche e taluni servizi di certificazione al fine di garantire il corretto funzionamen-
to del mercato interno.
Essa non disciplina aspetti relativi alla conclusione e alla validita dei contratti o al-
tri obblighi giuridici quando esistono requisiti relativi alla forma prescritti dal di-
ritto nazionale o comunitario, né pregiudica le norme e i limiti che disciplinano I"uso
dei documenti contenuti nel diritto nazionale o comunitario.

Articolo 2

Definizioni

Ai fini della presente direttiva, valgono le seguenti definizioni:

1) “firma elettronica”, dati in forma elettronica, allegati oppure connessi tramite

associazione logica ad altri dati elettronici ed utilizzata come metodo di autenticazio-
ne;

2) “firma elettronica avanzata”, una firma elettronica che soddisfi 1 seguenti requi-
siti:

a) essere connessa in maniera unica al firmatario;

b) essere idonea ad identificare il firmatario;

c) essere creata con mezzi sui quali il firmatario puo conservare il proprio controllo
esclusivo;

d) essere collegata ail dati cui si riferisce in modo da consentire ITidentificazione
di ogni successiva modifica di detti dati;

3) “fFirmatario”, una persona che detiene un dispositivo per la creazione di una Ffirma
e agisce per conto proprio o per conto della persona fisica o giuridica o dell"entita che
rappresenta,

4) “dati per la creazione di una firma”, dati peculiari, come codici o chiavi critto-
grafiche private, utilizzati dal firmatario per creare una firma elettronica;

5) “dispositivo per la creazione di una firma”, un software configurato o un hardware
usato per applicare i dati per la creazione di una firma;

6) “dispositivo per la creazione di una firma sicura”, un dispositivo per la creazione
di una firma che soddisfa i requisiti di cui all"allegato I111;

7 “dati per la verifica della firma”, dati, come codici o chiavi crittografiche pub-
bliche, utilizzati per verificare una firma elettronica;

8) “dispositivo di verifica della firma”, un software configurato o un hardware usato
per applicare i1 dati di verifica della firma;

9) “certificato”, un attestato elettronico che collega 1 dati di verifica della firma
ad una persona e conferma I"identita di tale persona;

10) “certificato qualificato” un certificato conforme ai requisiti di cui all"allegato

i e fornito da un prestatore di servizi di certificazione che soddisfa i1 requisiti di cui
all“allegato I1;

11) “prestatore di servizi di certificazione”, un"entita o una persona fisica o giuri-
dica che rilascia certificati o fornisce altri servizi connessi alle firme elettroniche;
12) “prodotto di firma elettronica”, hardware o software, oppure i componenti pertinen-

ti dei medesimi, destinati ad essere utilizzati da un prestatore di servizi di certifica-
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rifica di firme elettroniche;

13) “accreditamento facoltativo”, qualsiasi permesso che stabilisca diritti ed obblighi
specifici della fornitura di servizi di certificazione, il quale sia concesso, su richie-
sta del prestatore di servizi di certificazione interessato, dall"organismo pubblico o
privato preposto all"elaborazione e alla sorveglianza dei rispetto di tali diritti ed ob-
blighi, fermo restando che il prestatore di servizi di certificazione non € autorizzato
ad esercitare i1 diritti derivanti dal permesso fino a che non abbia ricevuto la decisione
da parte dell“organismo.

Articolo 3
Accesso al mercato i i i i i i i
1. Gli Stati membri non subordinano ad autorizzazione preventiva la prestazione di

servizi di certificazione.

2. Fatto salvo il paragrafo 1, gli Stati membri possono introdurre o conservare sistemi
di accreditamento facoltativi volti a fornire servizi di certificazione di livello piu
elevato. Tutte le condizioni relative a tali sistemi devono essere obiettive, trasparen-
ti, proporzionate e non discriminatorie. Gli Stati membri non possono limitare il numero
di prestatori di servizi di certificazione accreditati per motivi che rientrano nell"am-
bito di applicazione della presente direttiva.

3. Ciascuno Stato membro provvede affinché venga istituito un sistema appropriato che
consenta la supervisione dei prestatori di servizi di certificazione stabiliti nel loro
territorio e rilasci al pubblico certificati qualificati.

4. La conformita dei dispositivi per la creazione di una firma sicura ai requisiti di cuil
all"allegato 111 &€ determinata dai pertinenti organismi pubblici o privati designati da-
gli Stati membri. Secondo la procedura di cui all"articolo 9 la Commissione fissa i cri-
teri in base ai quali gli Stati membri stabiliscono se un organismo puo essere designato.

La conformita ai requisiti di cui all"allegato 111 accertata dagli organismi di cui al
primo comma € riconosciuta da tutti gli Stati membri.

5. Secondo la procedura di cui all"articolo 9 la Commissione pu0 determinare e pubblicare
nella Gazzetta ufficiale delle Comunita europee 1 numeri di riferimento di norme general-
mente riconosciute relative a prodotti di firma elettronica. Un prodotto di firma elet-
tronica conforme a tali norme viene considerato dagli Stati membri conforme ai requisiti
di cui all"allegato 11, lettera 0 e all"allegato 111.

6. GIi Stati membri e la Commissione cooperano per promuovere lo sviluppo e 1"uso dei di-
spositivi di verifica della firma, alla luce delle raccomandazioni per la verifica della
firma sicura di cui all"allegato IV e nell"interesse dei consumatori.

7. Gli Stati membri possono assoggettare 1"uso delle firme elettroniche nel settore pub-
blico ad eventuali requisiti supplementari. Tali requisiti debbono essere obiettivi, tra-
sparenti, proporzionati e non discriminatori e riguardare unicamente le caratteristiche
specifiche dell"uso di cui trattasi. Tali requisiti non possono rappresentare un ostacolo
al servizi transfrontalieri per i cittadini.

Articolo 4

Principi del mercato interno

1. Ciascuno Stato membro applica le disposizioni nazionali da esso adottate in base alla
presente direttiva ai prestatori di servizi di certificazione stabiliti nel suo territo-
rio e ai servizi da essi forniti. Gli Stati membri non possono limitare la prestazione di
servizi di certificazione originati in un altro Stato membro nella materia disciplinata
dalla presente direttiva.

2. Gli Stati membri consentono ai prodotti di firma elettronica conformi alla presente
direttiva di circolare liberamente nel mercato interno.

Articolo 5

Effetti giuridici delle firme elettroniche

1. Gli Stati membri provvedono a che le firme elettroniche avanzate basate su un certifi-
cato qualificato e create mediante un dispositivo per la creazione di una firma sicura:

a) posseggano i requisiti legali di una firma in relazione ai dati in forma elettroni-
ca cosi_come una firma autografa Ii possiede per dati cartacei; e
b) siano ammesse come prova in giudizio.

2. Gli Stati membri provvedono affinché una firma elettronica non sia considerata legal-
mente inefficace e inammissibile come prova in giudizio unicamente a causa del fatto che
e:

- in forma elettronica, o

- non basata su un certificato qualificato, o

- non basata su un certificato qualificato rilasciato da un prestatore di servizi di
certificazione accreditato, ovvero

- non creata da un dispositivo per la creazione di una firma sicura.
Articolo 6

Responsabilita

1. Gli Stati membri provvedono almeno a che il prestatore di servizi di certificazione
che rilascia al pubblico un certificato come certificato qualificato o che garantisce al
pubblico tale certificato, sia responsabile per danni provocati a entita o persone Tisi-
che o giuridiche che facciano ragionevole affidamento su detto certificato:
a) per quanto riguarda l"esattezza di tutte le informazioni contenute nel certificato
qualificato a partire dalla data di rilascio e il fatto che esso contenga tutti i1 dati
prescritti per un certificato qualificato,

b) per la garanzia che, al momento dei rilascio del certificato, 1l firmatario identi-
Fficato nel certificato qualificato detenesse i dati per la creazione della firma corri-
spondenti ai dati per la verifica della firma riportati o identificati nel certificato,
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firma possano essere usati in modo complementare, nei casi in cui il fornitore di servizi
di certificazione generi entrambi,

a meno che il prestatore di servizi di certificazione provi di aver agito senza negligen-
za.

2. Gli Stati membri provvedono almeno a che il prestatore di servizi di certificazione
che rilascia al pubblico un certificato come certificato qualificato sia responsabile,
nei confronti di entita o di persone fisiche o giuridiche che facciano ragionevole affi-
damento sul certificato, dei danni provocati, per la mancata registrazione della revoca
del certificato, a meno che provi di aver agito senza negligenza.

3. GIi Stati membri provvedono a che un prestatore di servizi di certificazione possa in-
dicare, in un certificato qualificato, 1 limiti d"uso di detto certificato, purché tali
limiti siano riconoscibili da parte dei terzi. Il prestatore di servizi di certificazione
deve essere esentato dalla responsabilita per i danni derivanti dall"uso di un certifica-
to qualificato che ecceda 1 limiti posti nello stesso.

4. Gli Stati membri provvedono affinché un prestatore di servizi di certificazione abbia
la facolta di indicare nel certificato qualificato un valore limite per i negozi per i
quali pu0 essere usato il certificato, purché tali limiti siano riconoscibili da parte
dei terzi.

Il prestatore di servizi di certificazione non €& responsabile dei danni risultanti dal
superamento di detto limite massimo.

5. 1 paragrafi da 1 a 4 lasciano impregiudicata la direttiva 93113/CEE del Consiglio, del
5 aprile 1993, concernente le clausole abusive nei contratti stipulati con i consumatori.

Articolo 7

Aspetti internazionali

1. GIi Stati membri provvedono a che i certificati rilasciati al pubblico come certifica-
ti qualificati da un prestatore di servizi di certificazione stabilito in un paese terzo
siano riconosciuti giuridicamente equivalenti ai certificati rilasciati da un prestatore
di servizi di certificazione stabilito nella Comunita, in presenza di una delle seguenti
condizioni:

a) il prestatore di servizi di certificazione possiede i requisiti di cui alla presen-
te direttiva e sia stato accreditato in virtu di un sistema di accreditamento facoltativo
stabilito in uno Stato membro, oppure

b) il certificato é garantito da un prestatore di servizi di certificazione stabilito
nella Comunita, in possesso dei requisiti di cui alla presente direttiva, oppure
c) il certificato o il prestatore di servizi di certificazione €& riconosciuto in forza

di un accordo bilaterale o multilaterale tra la Comunita e paesi terzi o organizzazioni
internazionali.

2. Al fine di agevolare servizi di certificazione transfrontalieri con paesi terzi e il
riconoscimento giuridico delle Tirme elettroniche avanzate che hanno origine iIn paesi
terzi, la Commissione presenta, se del caso, proposte miranti all“effettiva attuazione di
norme e di accordi internazionali applicabili ai servizi di certificazione. In particola-
re, ove necessario, essa presenta al Consiglio proposte relative a mandati per la nego-
ziazione di accordi bilaterali e multilaterali con paesi terzi e organizzazioni interna-
zionali. Il Consiglio decide a maggioranza qualificata.

3. Ogniqualvolta la Commissione € informata di difficolta che le imprese comunitarie in-
contrano riguardo all"accesso al mercato di paesi terzi, essa pu0, Se necessario, presen-
tare al Consiglio proposte in merito a un appropriato mandato di negoziato per ottenere
diritti paragonabili per le imprese comunitarie in tali paesi terzi. Il Consiglio decide
a maggioranza qualificata.

Le misure adottate a norma di questo paragrafo lasciano impregiudicati gli obblighi della
Comunita e degli Stati membri derivanti da accordi internazionali in materia.

Articolo 8

Protezione dei dati

1. Gli Stati membri provvedono a che i prestatori di servizi di certificazione e gli or-
ganismi nazionali responsabili dell"accreditamento o della supervisione si conformino al-
la direttiva 95146/CE del Parlamento europeo e del Consiglio, del 24 ottobre 1995, rela-
tiva alla tutela delle persone fisiche con riguardo al trattamento dei dati personali,
nonché alla libera circolazione di tali dati.

2. Gli Stati membri consentono a un prestatore di servizi di certificazione che rilascia
certificati al pubblico di raccogliere dati personali solo direttamente dalla persona cui
si riferiscono o previo suo esplicito consenso, e soltanto nella misura necessaria al ri-
lascio e al mantenimento del certificato. 1 dati non possono essere raccolti o elaborati
per fini diversi senza 1"espresso consenso della persona cui si riferiscono.

3. Fatti salvi gli effetti giuridici che la legislazione nazionale attribuisce agli pseu-
donimi, gli Stati membri non vietano al prestatore di servizi di certificazione di ripor-
tare sul certificato uno pseudonimo in luogo del nome del firmatario.

Articolo 9

Comitato

1. La Commissione € assistita da un “comitato per la firma elettronica”, in prosieguo
denominato “il comitato”.

2. Nei casi in cui si fa riferimento al presente paragrafo, si applicano gli articoli

4 e 7 della decisione 19991468/CE, tenuto conto dell"articolo 8 della stessa.

Il periodo di cui all"articolo 4, paragrafo 3 della decisione 19991468/CE & fissato a tre
mesi .

3. Il comitato adotta il proprio regolamento interno.

Articolo 10

Compiti del comitato
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di cuil all"articolo 3, paragrafo 4 e le norme generalmente riconosciute per 1 prodotti di
firma elettronica istituite e pubblicate a norma dell"articolo 3, paragrafo 5, secondo la
procedura di cui all"articolo 9, paragrafo 2.

Articolo 11

Notificazione

1. Gli Stati membri comunicano alla Commissione e agli altri Stati membri le seguenti
informazioni:

a) sistemi di accreditamento facoltativi nazionali ed ogni requisito supplementare a
norma dell*articolo 3, paragrafo 7;

b) nomi e indirizzi degli organismi nazionali responsabili dell"accreditamento e della
supervisione nonché degli organismi di cui all"articolo 3, paragrafo 4;

c) i nomi e gli indirizzi di tutti i prestatori di servizi di certificazione nazionali
accreditati.

2. Le informazioni di cui al paragrafo 1 e le loro eventuali

variazioni sono notificate agli Stati membri al piu presto.

Articolo 12

Riesame

1 . Entro il 19 luglio 2003 la Commissione riesamina l"applicazione della presente diret-
tiva e presenta una relazione in merito al Parlamento europeo e al Consiglio.

2. Nel riesame si valuta, tra 1"altro, se I"ambito di applicazione della presente diret-
tiva debba essere modificato per tener conto dei progressi tecnologici, dell”evoluzione
del mercato e degli sviluppi giuridici. La relazione include in particolare una valuta-
zione, sulla base dell“esperienza acquisita, degli aspetti relativi all’armonizzazione.
La relazione & corredata, se del caso, di proposte legislative.

Articolo 13

Attuazione

1 . Gli Stati membri mettono in vigore le disposizioni legislative, regolamentari e ammi-
nistrative necessarie per conformarsi alla presente direttiva anteriormente al 19 luglio
2001. Essi ne informano immediatamente la Commissione.

Quando gli Stati membri adottano tali disposizioni, queste contengono un riferimento alla
presente direttiva o sono corredate di un siffatto riferimento all"atto della pubblica-
zione ufficiale. Le modalita del riferimento sono decise dagli Stati membri.

2. Gli Stati membri comunicano alla Commissione il testo delle principali disposizioni di
diritto interno che adottano nella materia disciplinata dalla presente direttiva.

Articolo 14

Entrata in vigore

La presente direttiva entra in vigore il giorno della pubblicazione nella Gazzetta uffi-
ciale delle Comunita europee.

Articolo 15

Destinatari

Gli Stati membri sono destinatari della presente direttiva.

Fatto a Bruxelles, addi 13 dicembre 1999.

Per i1l Parlamento europeo Per il Consiglio

La Presidente Il Presidente

N. FONTAINE S. HASSI



